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根据《中华人民共和国民法典》《中华人民共和国政府采购法》《中华人民共和国政府采购法实施条例》(国务院令第658号)《政府采购竞争性磋商采购方式管理暂行办法》及(采购项目的名称)、项目编号：(采购项目的编号)的《竞争性磋商文件》、乙方的《响应文件》及《成交通知书》，甲、乙双方同意签订本合同。详细技术说明及其他有关合同项目的特定信息由合同附件予以说明，合同附件及本项目的竞争性磋商文件、响应文件、《成交通知书》等均为本合同不可分割的部分。双方同意共同遵守如下条款：
[bookmark: _Toc17902][bookmark: _Toc13846]项目基本情况
[bookmark: _GoBack]根据《中华人民共和国网络安全法》、《中华人民共和国密码法》等相关密码政策、规范要求和智慧城管平台业务系统的部署方式和实现业务功能，在满足总体性、完备性、经济性原则的基础上，满足系统基于GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》第三级密码应用需求。为智慧城管平台提供密码应用的规划与服务，实现正确、合规、有效的密码应用，包括但不限于密码服务平台、国密VPN安全综合网关服务、密码服务、数字证书和国密等。同时，依据GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》及行业标准、测评规范，对密码支撑服务平台的资源利用进行规划，并对智慧城管平台密码应用进行设计，从终端密码应用、设备和计算、应用和数据、规范和制度等方面进行密码应用规划和设计，为智慧城管平台的安全稳定运行提供高效的密码支撑，满足智慧城管平台的安全需求。
[bookmark: _Toc533106202][bookmark: _Toc533106160][bookmark: _Toc533093079][bookmark: _Toc2926]密码应用技术框架
本系统名称为成都市锦江区智慧城管精细化管理平台（以下简称“智慧城管平台”），本系统的建设单位为成都市锦江区综合行政执法局，单位地址为成都市锦江区龙舟路54号，所属密码管理部门为成都市密码管理局。系统部署在成都市政务云（新华三云）。
系统的用户及通道情况如下：
锦江区社区、网格等工作人员（以下简称“信息采集人员”），使用移动端APP通过互联网访问智慧城管平台进行数据录入、信息采集、案件信息录入等工作。
各级领导、相关专业部门、本级工作人员等（以下简称“业务管理人员”），在电子政务外网使用PC Web端访问智慧城管平台进行数据查看、业务管理等工作。
系统运维人员，通过电子政务外网登录堡垒机进行系统运维操作。
本项目所购买的密码服务包括但不限于密码服务平台、国密VPN安全综合网关服务、密码服务、个人数字证书和国密浏览器服务等组成。
[image: ]
智慧城管平台部署在成都市新华三政务云电子政务外网区域。业务管理人员与系统运维人员主要在电子政务访问智慧城管系统，信息采集人员则主要通过互联网进行平台访问。
系统所在电子政务外网可大致划分为网络出入口区、核心交换区、安全管理区和业务应用区。
网络出入口区：部署了接入路由器、防火墙、入侵防御系统等设备，用于实现边界访问控制及安全接入。
核心交换区：实现云平台内部及政务外网区和互联网区信息数据的安全传输。
安全管理区：部署了堡垒机、日志审计系统等安全审计设备，实现对系统中设备的集中运维管理。
业务应用区：采用部署了应用服务器、存储服务器、流媒体服务器等基础计算设备，用于实现业务系统的承载及业务数据的存储。
[bookmark: _Toc10935][bookmark: _Toc63176477][bookmark: _Toc61359790]物理和环境安全
[bookmark: _Toc63176479]物理和环境安全设置电子门禁系统及视频监控系统，要求采用密码技术实现访问机房人员的“身份鉴别”以及“电子门禁记录数据存储完整性”“视频监控记录数据存储完整性”，目前信息系统部署在成都市政务云上，机房部署有视频监控系统和电子门禁系统，满足密码安全性评估三级的要求，机房环境的密码应用改造由政务云服务提供方负责改造，本项目不做改造。
[bookmark: _Toc61359795][bookmark: _Toc6892][bookmark: _Toc28933]网络和通信安全
在网络和通信安全层面，要求采用密码技术实现通信实体的身份鉴别、访问控制信息的完整性保护和数据传输的机密性与完整性保护，智慧城管平台作为云上租户，通信和网络层面的密码应用主要针对应用系统的传输协议和远程运维通道，通过在网络边界处部署符合密码相关国家、行业标准要求的通道加密网关和加密协议，建立安全的信息传输通道，保护传输过程中数据的机密性和完整性，同时可以实现在通信前通信双方的身份鉴别和对网络边界的访问控制信息进行完整性保护。安全网关内部的访问控制信息，通过使用SM2/3算法和数字签名技术进行保护，保证访问控制信息的完整性。采用密码技术对从外部连接到内部网络的设备进行接入认证，确保接入的设备身份真实性。
设备和计算安全
[bookmark: _Hlk63103521]身份鉴别
堡垒机：在系统所在机房安全管理区部署符合GM/T 0025-2014《SSL VPN 网关产品规范》、GM/T 0023-2014《IPSec VPN 网关产品规范》的IPsec/SSL VPN综合安全网关，运维人员终端部署VPN客户端软件，并向运维人员配发USBKey（内置数字证书），依托于IPsec/SSL VPN综合安全网关代理堡垒机登录界面的方式实现对运维管理员进行身份鉴别和远程管理身份鉴别信息传输机密性，防止非授权人员登录、管理员远程登录身份鉴别信息被非授权窃取。身份鉴别算法为SM2。
通用服务器、数据库管理系统：使用静态口令机制实现身份鉴别，上述设备限制仅能通过堡垒机连接，堡垒机具有符合要求的身份鉴别措施，可以降低相应的安全风险。
新增密码设备：运维人员在对密码设备进行管理，由密码设备自身实现其运维管理过程的身份鉴别，采用USBKey搭配数字证书对运维人员身份进行唯一标识和鉴别。
远程管理通道安全
在系统所在机房安全管理区部署符合GM/T 0025-2014《SSL VPN 网关产品规范》的SSL VPN综合安全网关，运维人员终端部署VPN客户端软件，并向运维人员配发USBKey（内置数字证书），采用国密SSL协议建立远程管理的安全通道，使用ECDHE_SM2_WITH_SM4_SM3的算法套件，实现远程管理通道安全。使用SM2算法实现远程管理通道的身份鉴别，SM4、SM3算法实现远程管理通道的机密性与完整性保护。
通用服务器、数据库管理系统等各类设备通过堡垒机进行统一运维管理降低风险。
新增密码设备:采用合规的密码设备，通过自身安全机制进行密钥管理，采用数字证书技术进行设备的身份鉴别，采用基于SM3withSM2的数字证书体系。
（3）系统资源的访问控制信息完整性
部署符合GM/T 0030-2014《服务器密码机技术规范》的服务器密码机，堡垒机通过调用服务器密码机对堡垒机里的访问控制规则进行签名保护。当管理员对运维规则进行变更时，重新调用服务器密码机对访问控制规则进行签名保护。堡垒机通过调用服务器密码机定时对访问控制的完整性进行验证。
本系统采用的通用服务器、操作系统和数据库等为标准化产品，目前阶段难以进行二次开发以符合系统资源访问控制信息完整性的密码应用要求，暂时采用自身的访问控制机制进行安全防护，通过堡垒机实现设备集中管理降低风险。
新增的密码设备通过自身安全机制对系统资源的访问控制信息完整性保护。
（4）重要信息资源安全标记完整性
目前本系统中的设备均不涉及重要信息资源安全标记，此项不适用。
（5）日志记录完整性
本系统采用的服务器、操作系统和数据库等为标准化产品，目前阶段难以进行二次开发以符合日志记录完整性的密码应用要求。在本系统所在机房的密码基础设施区处部署符合GM/T 0030-2014《服务器密码机技术规范》的服务器密码机，通过日志审计系统收集日志并调用服务器密码机接口，采用HMAC-SM3算法对日志记录进行完整性保护。
针对系统中具有合格的商用密码产品认证证书的密码设备，设备自身已实现日志记录完整性。
（6）重要可执行程序进行完整性和来源真实性
在智慧城管平台上线部署时调用符合GM/T 0030-2014《服务器密码机技术规范》的服务器密码机，利用HMAC-SM3算法对相关重要可执行程序进行完整性保护，重要可执行程序在每次重启运行时，对文件完整性进行校验。平台中重要可执行程序，通过严格的管理措施来保证来源真实性：可执行程序均须从官方渠道获取，且在安装前对程序来源进行验证，保证其没有受到篡改。
[bookmark: _Toc1580][bookmark: _Toc61359797][bookmark: _Toc61359798]应用和数据安全
采用密码技术，当用户访问智慧城管平台时，通过数字证书技术对登录的用户进行身份标识和鉴别，实现身份鉴别信息的防截获、防假冒和防重用，保证应用系统用户身份的真实性和安全性。
部署符合GM/T 0029-2014《签名验签服务器技术规范》的签名验签服务，提供应用层面的数据安全保护服务。应用系统通过调用签名验签服务对访问控制信息进行签名，保证访问控制信息的完整性。应用系统通过密码技术和签名验签服务对需要传输的重要数据进行加密和签名，保证传输过程中关键信息的机密性和完整性。应用系统通过密码技术和签名验签服务对需要存储的重要数据进行加密和签名，保证存储过程中关键信息的机密性和完整性（注：数据库查询加解密的吞吐率至少需达到每秒T级别）。
为数据发送方和数据接收方分别签发基于密码技术的数字身份，发送方发送数据时使用密码技术对数据进行签名，接收方收到数据后对数据进行签名验证，实现数据发送行为的不可否认性。接收方生成响应信息，并使用密码技术对响应信息进行签名，数据发送方收到响应信息并进行签名验证，实现接收行为的不可否认性。
[bookmark: _Toc9162][bookmark: _Toc16323]承载的业务情况
[bookmark: _Toc111121295]系统功能概述
智慧城管平台主要包含以下5大功能模块：
智慧网格治理：平台依据《城市市政综合监管信息系统技术规范》（CJJ/T 106）集成基础地理空间、网格和部件等多种数据资源，通过多部门信息共享、协同工作，实现对城市管理部件和事件的动态监管、处置、统计分析研判、建立“信息收集-案卷建立-任务派遣-案件处理-处理反馈-核实结案-综合评价”的智慧化城管闭环流程，以科技为支撑，做到精细管理、精准服务，推动城市发展驶入科学化、高效化的轨道，让城市更聪明、治理更智慧。
智能监测感知：通过城市各类视频感知源进行分析，包括单兵上传视频、固定IPC视频流、街面社会资源视频等各类视频进行自动算法分析，实现对街面状态的感知识别。智能感知系统算法覆盖城市管理相关感知。此部分AI城管子系统支持 x86 资源及信创资源部署（如 Atlas 等算力）。实现基于视觉的自动发现、自动立案、自动派单、处置、自动核查自动结案六步管理，降低人力成本，提高执法效率，事件的智能发现及调度由人力密集型向智能发现型转变，事件立案受理准确率初步预测提升15%，处置用时缩短30%，提升管理和社会治理水平。
智慧环卫监管：针对锦江区环卫的实际情况，将按照整体规划、分步实施，充分利旧、节约成本，建用并举、持续完善的原则进行建设。建立统一的环卫固废智慧监管服务系统，实现“全要素，全流程、全业务、全区域”覆盖，具有高标准、全视角、智能化、多功能优势，将发现问题与处置问题有机结合，形成环卫监管与源头治理新格局。实现对环卫系统内人员、事件、设施等要素的精细化管理，提升服务质量，提高管理效率。实现对环卫工人、环卫事件、环卫部件、环卫车辆的实时监管、实时统计、实时监察、实时调度、实时考核等，能够及时分配任务、提高突发事件应急能力，大大提高管理效率，有效降低管理成本。
油烟监测：通过现场安装监测终端，持续监测界面摊贩周边的油烟环境进行检测、对挥发性物质、颗粒物浓度等进行对比分析，一旦排放超标，系统会发出异常信号。积极践行城市管理“721”工作法，优化综合行政执法工作机制，加快推动综合行政执法从高成本运动式执法向常态化、人性化执法方式转变，从注重现场执法向更加注重非现场执法转变，对油烟监测的违规违法行为进行智能识别、实时预警、智能取证对生成的案件进行智能派发、将监控信息推送到管理员手机端，实现全时段监控、节约人工成本、突发事件提前预警、提前反应的效果，快速处置的智能化执法系统，为城市管理提供智能化监督、精细化的管理。
门前五包：门前五包即“包卫生、包秩序、包设施、包市容、包绿化”，是对城市环境卫生、城市管理秩序、建筑物装门面、绿化树草、不文明行为等问题的综合统称，是城市管理工作的一项重要任务。据相关城市统计，大部分城市管理问题发生在“门前五包”区域，因此对“门前五包”进行专项管理，对城市管理工作水平的提升具有重大的作用。建立立体式多元化全天候商户服务监督体系。一是建立多级巡查监督机制，及时发现问题，及时为商户排忧解难。二是利用互联网技术建立线上沟通机制。建立办事处和商家的沟通机制，三是建立商家的服务机制，疏堵结合。按照商户“门前五包”的得分情况，提供不同等级的服务。例如对季度得优的商户提供上门收运大件垃圾服务，媒体免费宣传服务等其他增值服务。让商户得到实实在在的实惠，商户才会参与其中，才会主动去把门前搞好，建立城市管理的长效机制。
[bookmark: _Toc32603]关键数据
	序号
	数据类别
	描述
	安全防护需求

	1 
	用户信息
	1.工作人员、环卫人员、运维管理员等用户账户
	传输机密性
存储机密性
传输完整性
存储完整性

	2 
	核心业务数据
	1.案件数据
	传输机密性
存储机密性
传输完整性
存储完整性

	3 
	系统配置数据
	1.应用系统配置数据
2.应用系统用户自定义配置数据等
	传输机密性
存储机密性
传输完整性
存储完整性

	4 
	身份鉴别数据 
	应用系统登录用户身份鉴别数据
	传输机密性
存储机密性
传输完整性
存储完整性

	5 
	访问控制信息 
	应用系统访问控制数据 
	传输机密性
存储机密性
传输完整性
存储完整性

	6 
	日志数据
	系统的登录日志、重要系统运行日志
	传输机密性
存储机密性
传输完整性
存储完整性


密码应用部署
[bookmark: _Toc4359]部署说明
本项目需供应商提供密码服务平台（签名验签服务、国密https接入服务、加解密服务、HMAC-SM3服务）、智能密码钥匙、国密浏览器、国密VPN综合安全网关服务等。
[bookmark: _Toc13374][bookmark: _Toc89864647][bookmark: _Toc74051889][bookmark: _Toc74646377][bookmark: _Toc74052131][bookmark: _Toc74052010][bookmark: _Toc74645986]密码服务清单
	序号
	服务模块　
	服务内容

	1
	密码服务平台
	1、 统一密码服务调度系统：主要实现应用鉴别、计算单元虚拟化、计算资源自适应、负载均衡、密钥安全分发、密钥同步等功能，同时能提供缓存能力。
2、 加解密服务：可以实现数据的传输或存储机密性保护，业务系统根据实际需求，自主调用该服务实现数据基于国密算法的加解密过程。
3、 签名验签服务：基于数字签名技术，可以实现人员身份真实性验证、数据完整性保护及操作行为不可否认性功能，业务系统根据实际业务需求，自主调用该服务实现签名验签的过程。
4、 HMAC-SM3服务：可以实现数据的传输或存储完整性保护，业务系统根据实际需求，自主调用该服务基于国密算法HAMC-SM3对数据计算校验值后进行保存，读取数据时进行校验值验证达到防止数据被篡改的效果。
5、 用于解决用户身份鉴别的需求，保证用户身份的真实性。证书解析与认证服务支持基于SM2的数字证书解析，支持多CA多证书链模式，支持对接OCSP认证服务器和CRL列表导入，实现用户证书的在线和离线认证。
6、 支持基于数字证书的高强度身份认证服务，用于通过证书验证后实现应用系统的单点登录功能；包括统一身份管理、统一身份认证、统一身份授权、统一审计等功能。
7、 采用成都市政务云上密码服务平台服务，提供承诺函。

	2
	时间戳服务
	1、基于DBS北斗授时模块和NTP授时技术，进行时间戳服务封装，为租户应用系统提供标准格式的时间戳签发和验证服。

	3
	国密VPN综合安全网关服务
	1、采用基于国密算法的SSL协议，基于应用层SSL实现技术，为租户应用系统提供国密算法的https安全接入服务，结合客户端国密浏览器，实现安全的https访问，保证应用层数据传输安全。在提供国密算法https接入同时，在面向公众访问场景下，可同步提供基于RSA2048密码算法的https访问服务，满足普通用户使用常规浏览器访问的需求。
2、采用成都市政务云上国密VPN服务，提供承诺函。

	4
	虚拟密码机（每个租户每个系统1台）
	1、基于底层的硬件虚拟化技术生成的虚拟密码机，作为上层密码统一服务平台的计算资源，可以提供密钥生成、数据加解密、签名验签、HAMC等运算能力。
2、采用成都市政务云上密码服务，提供承诺函。

	5
	人员数字证书服务
	1、提供5个人员数字证书，包括个人身份证书注册开户、个人身份证书维护更新、职务或公务员证书注册开户。

	6
	智能密码钥匙服务
	1、提供5个智能密码钥匙，实现双因子认证、基于证书的强身份鉴别。

	7
	国密浏览器服务
	1、提供5个国密浏览器模块，为用户提供国密浏览器软件使用授权服务，通过在用户终端部署国密浏览器软件，建立用户终端与云上B/S架构应用系统的安全传输通道，用户可基于国密HTTPS安全传输协议远程安全访问云上B/S架构应用系统，远程办理业务。

	8
	密码合规咨询服务
	协助采购人提供一站式密码安全合规专家服务，合规咨询阶段包括：
1、差距分析：调研密码应用现状，梳理业务系统安全现状，确定密码应用与标准要求的合规差距。
2、密码应用方案编制：依据当前密码应用现状和差距分析编制密码应用方案，确定所需密码服务以及密码应用场景，并邀请行业专家对密码应用方案进行评审。
3、协助建设整改：密码应用改造咨询，提供软件开发的咨询指导，对阶段性改造成果进行合规性核查；从制度、人员、建设、运行4个层面协助建立密码安全管理体系。
4、协助测评：协同客户通过测评单位的商用密码应用安全性测评工作。


性能要求
	序号
	数据加解密
	并发数≥2000个会话连接，SM4加解密速度≥50Mbps。

	1
	完整性校验
	SM3计算速度≥60Mbps。

	2
	签名验签
	SM2签名速度≥2000次/秒，SM2验签速度≥2000次/秒。

	3
	密钥管理
	数量≥5个密钥

	4
	SSL安全网关-安全接入
	提供国密VPN安全接入服务，供业务用户安全接入，包括通信双方身份鉴别、网络通道加密。

	5
	时间戳
	时间戳签发≥500次/秒，时间戳验证≥500次/秒。

	6
	数字证书
	1）遵循 ITU-TX.509 V1、V2、V3 、CRL V2、PKCS1-12、SSL、ASN.1等标准；
2）证书格式符合GB/T 20518-2018信息安全技术 公钥基础设施 数字证书格式和GM/T 0015-2012基于SM2密码算法的数字证书格式规范；
3）证书使用国密SM2、SM3系列算法；

	7
	USB Key（合计）
	SM2加/解密速率≥10Mbps，SM2签名速率≥1000次/秒，SM2验签速率≥1000次/秒，SM3运算速率≥10Mbps。

	8
	应用密码改造咨询及支撑
	支持单个业务系统的密码应用安全性评估服务


[bookmark: _Toc6004][bookmark: _Toc17136]合同履行
(一)履约期限：2024年8月10日前按照采购人要求完成全部工作内容。
(二)履行地点：成都市锦江区
[bookmark: _Toc16558][bookmark: _Toc3739][bookmark: _Toc286993786][bookmark: _Toc239568418][bookmark: _Toc225654644][bookmark: _Toc185395249][bookmark: _Toc237145406][bookmark: _Toc211911348][bookmark: _Toc283019214][bookmark: _Toc238984975][bookmark: _Toc212019594][bookmark: _Toc282696226][bookmark: _Toc247334841][bookmark: _Toc239233914][bookmark: _Toc251768862][bookmark: _Toc211854449][bookmark: _Toc225244852][bookmark: _Toc232492928][bookmark: _Toc241833903][bookmark: _Toc225670751]验收要求
(1)验收组织方式：自行验收；甲方可以邀请参加本项目的其他供应商或者第三方专业机构及专家参与验收。
(2)是否邀请本项目其他供应商：否；
(3)是否邀请专家：否；
(4)是否邀请服务对象：否；
(5)是否邀请第三方检测机构：是；
(6)验收程序：一次性验收；
(7)验收时间：乙方提出验收申请之日起10日内组织验收。
(8)技术验收内容：
包括采购内容、具体技术参数指标（技术服务要求）、商务条件、售后服务等涉及本项目建设质量的所有内容。
(9)商务验收内容：
①验收时如发现乙方所提供的服务不符合标准及合同规定之情形者，甲方应做出详尽的现场记录，或由合同双方签署备忘录，此现场记录或备忘录可用作补充、缺失和整改的有效证据，由此产生的时间延误与有关费用由供应商承担，验收期限相应顺延；
②如验收合格，双方签署验收报告；
③项目验收结果合格的，乙方凭《验收报告》办理相关手续；验收不合格且拒不整改的，甲方将不予支付采购资金，还可能上报本项目同级财政部门按照政府采购法律法规等有关规定给予行政处罚； 
(10)验收标准：
按国家有关规定以及采购文件的质量要求和技术指标(包括每一项技术和商务要求的履约情况)、供应商的响应文件及承诺与本合同约定标准进行验收；合同双方如对质量要求和技术指标的约定标准有相互抵触或异议的事项，由甲方在国家有关规定、采购文件、响应文件及承诺与采购合同约定中按质量要求和技术指标比较优胜的原则确定该项的约定标准进行验收；
(11)履约验收其他事项：
其他未尽事宜应严格按照《财政部关于进一步加强政府采购需求和履约验收管理的指导意见》(财库〔2016〕205号)、《政府采购需求管理办法》((财库〔2021〕22 号)及磋商文件相关规定组织验收。
[bookmark: _Toc24033][bookmark: _Toc951]合同价款及支付方式
本项目合同价款由以下组成：合同总价为人民币大写：                元，即￥        元；该合同总价已包括人员劳务、差旅、设备投入、成果、保险、风险、税金、利润以及磋商文件规定的一切费用。本合同执行期间合同总价不变，甲方无须另向乙方支付本合同规定之外的其他任何费用。
0. XX万元；
0. XX万元；
0. XX万元。涉及分项时进行分别描述
0. ……
0. 支付方式： 
政府采购合同签订生效后10个工作日内支付合同总金额的40%,项目结束经采购人验收合格后10个工作日内支付合同总金额的60%。
注：①涉及分包采购的，甲方可以在合同中约定直接向分包供应商支付款项，减少中间环节。
②甲方不得向乙方提出任何不合理的要求作为签订合同的条件，不得将采购文件和合同中未规定的义务作为向乙方付款的条件。
③对于满足采购合同约定资金支付条件的，甲方原则上应当自收到乙方发票后10个工作日内将资金支付到合同约定的乙方账户。甲方不得以机构变动、人员更替、内部程序、政策调整、单位放假等为由延迟付款，甲方无故拒绝或者延迟支付政府采购合同款项的，应当依照采购合同约定承担违约责任。
④每次付款前，乙方须向甲方开具合法有效完整的增值税发票及凭证资料（项目结算申请资料）后进行支付结算，否则甲方有权延迟付款且不承担任何违约责任，同时不免除乙方的继续履约义务。付款方式均采用公对公的银行转账，甲方接受转账的开户信息以合同载明的为准。
[bookmark: _Toc24873][bookmark: _Toc22048]知识产权
1、乙方在本项目使用任何产品和服务(包括部分使用)时，不会产生因第三方提出侵犯其专利权、商标权或其它知识产权而引起的法律和经济纠纷，如因专利权、商标权或其它知识产权而引起法律和经济纠纷，由乙方承担所有相关责任。
2、甲方享有本项目实施过程中产生的知识成果及知识产权，并依据实际情况对采购标的涉及的知识产权进行处理。
3、乙方如欲在项目实施过程中采用自有知识成果，需提供相关技术文档，并承诺提供无限期技术支持，甲方享有永久使用权，且不承担该知识产权的相关费用。否则视为乙方未在本项目实施过程中采用自有知识成果，不影响有效性。
4、如采用乙方所不拥有的知识产权，仍需提供相关技术文档，并承诺提供无限期技术支持，甲方享有永久合法使用的使用权，且不承担该知识产权的相关费用。
5、若项目实施过程形成了新的技术成果或知识产权（包括但不限于新开发的计算机软件、在原有软件基础上修改软件架构或增加新功能等的技术改进、新功能开发过程中形成的技术文件等），应由甲乙双方共同所有前述科技成果权利或知识产权，乙方承诺采购人享有前述成果权利或知识产权永久合法使用的使用权，且乙方承诺额外承担任何与之有关的费用。
6、如采用乙方所不拥有的知识产权，则在响应报价中必须包括合法获取该知识产权的相关费用。
[bookmark: _Toc23374][bookmark: _Toc1749]无产权瑕疵条款
乙方保证所提供的服务的所有权完全属于乙方且无任何抵押、查封等产权瑕疵。如有产权瑕疵的，视为乙方违约。乙方应负担由此而产生的一切损失。
[bookmark: _Toc282][bookmark: _Toc22633]甲方的权利和义务
(一)甲方有权对合同规定范围内乙方的服务行为进行监督和检查，拥有监管权。有权定期核对乙方提供服务所配备的人员数量。对甲方认为不合理的部分有权下达整改通知书，并要求乙方限期整改。
(二)甲方有权依据双方签订的考评办法对乙方提供的服务进行定期考评。当考评结果未达到标准时，有权依据考评办法约定的数额扣除履约保证金。
(三)负责检查监督乙方管理工作的实施及制度的执行情况。
(四)根据本合同规定，按时向乙方支付应付服务费用。
(五)国家法律、法规所规定由甲方承担的其它责任。
[bookmark: _Toc16645][bookmark: _Toc28542]乙方的权利和义务
(一)对本合同规定的委托服务范围内的项目享有管理权及服务义务。
(二)根据本合同的规定向甲方收取相关服务费用，并有权在本项目管理范围内管理及合理使用。
(三)及时向甲方通告本项目服务范围内有关服务的重大事项，及时配合处理投诉。
(四)接受项目行业管理部门及政府有关部门的指导，接受甲方的监督。
(五)国家法律、法规所规定由乙方承担的其它责任。
[bookmark: _Toc20862][bookmark: _Toc14570]违约责任
(一)甲方违约责任
1.甲方逾期支付合同款项的，除应及时付足合同款外，应向乙方偿付欠款总额万分之   /天的违约金；逾期付款超过   天的，乙方有权终止合同；
2.甲方偿付的违约金不足以弥补乙方损失的，还应按乙方经济损失尚未弥补的部分，支付赔偿金给乙方。
(二)乙方违约责任
1.乙方必须遵守采购合同并执行合同中的各项规定，保证采购合同的正常履行。
2.如因乙方工作人员在履行职务过程中的疏忽、失职、过错等故意或者过失原因给甲方造成损失或侵害，包括但不限于甲方本身的财产损失、律师费、诉讼费、公证费、保全费、保全保险费、鉴定费等以及由此而导致的甲方对任何第三方的法律责任等，乙方对此均应承担全部的赔偿责任。
3.乙方交付的履约质量不符合合同规定的，须在合同规定的履约时间内整改完成甲方要求，否则，视作乙方不能正常履约而违约，按本条款下述第“4”项规定由乙方承担违约责任。
4.乙方不能正常履约或逾期履约而违约的，除应及时完成履约外，应向甲方偿付逾期履约部分合同总额的万分之   /天的违约金；逾期交货超过15天，甲方有权终止合同，乙方则应按合同总价的百分之  的款额向甲方偿付违约金，并须全额退还甲方已经付给乙方的合同款项及其利息。
5.乙方保证本合同项下的权利无瑕疵，包括各项服务及知识产权等权利无瑕疵。如任何第三方经法院(或仲裁机构)裁决有权对上述服务主张权利或国家机关依法对服务进行查封的，乙方除应向甲方返还已收款项外，还应另按合同总价的百分之  向甲方支付违约金并赔偿因此给甲方造成的一切损失。
6.乙方应当遵守甲方的相关项目需求及相关技术服务要求及实质性条款，实施完成采购合同应当完全满足相关项目需求及相关技术、服务要求及实质性条款，若乙方瑕疵履行采购合同，甲方有权向乙方要求赔偿合同总价款20%的违约金，若造成相关损失且违约金不足以弥补甲方损失的，甲方有权要求乙方承担所有赔偿责任。
[bookmark: _Toc3234][bookmark: _Toc26855][bookmark: _Toc13866][bookmark: _Toc31896][bookmark: _Toc11859][bookmark: _Toc30593]解除合同
有下列情形之一的，当事人可以解除合同：
（1） 因不可抗力致使不能实现合同目的(由于非乙方或甲方原因，致使合同实质性条款无法实现的)；
（2） 当事人一方迟延履行主要债务，经催告后在合理期限内仍未履行；
（3） 当事人一方迟延履行债务或者有其他违约行为致使不能实现合同目的；
（4） 本合同约定的其他情形；
（5） 法律规定的其他情形。
[bookmark: _Toc22166][bookmark: _Toc23452]不可抗力事件处理
0. [bookmark: _Toc212019599][bookmark: _Toc185395254][bookmark: _Toc247334846][bookmark: _Toc225654649][bookmark: _Toc286993792][bookmark: _Toc241833908][bookmark: _Toc239568423][bookmark: _Toc225670756][bookmark: _Toc251768867][bookmark: _Toc225244857][bookmark: _Toc239233919][bookmark: _Toc232492933][bookmark: _Toc238984980][bookmark: _Toc237145411][bookmark: _Toc211854454][bookmark: _Toc211911353]不可抗力指甲、乙双方无法预见、无法预防、无法避免和无法控制的事件，例如但不限于，地震、台风、水灾、火灾或其他自然灾害，爆炸、骚乱、战争或类似战争的情况、暴动。
0. 如发生不可抗力，阻碍受影响方履行其在本协议项下的义务，受影响方应及时书面通知另一方并提供有关该事件的详尽资料，说明其不能履行或延迟履行本协议全部或部分条款的原因。
0. 发生不可抗力事件后，受影响方均无须对因其未能履行或延迟履行本协议而使另一方蒙受的任何损害、费用增加或损失负责，而未能履行或延迟履行不应被视为违反本协议。但受影响方应采取适当措施尽量减少或消除该事件的影响，并应在尽可能短的时间内恢复履行受该事件影响的义务。
0. 在合同有效期内，任何一方因不可抗力事件导致不能履行合同，则合同履行期可延长，其延长期与不可抗力影响期相同。
0. 不可抗力事件发生后，应立即通知对方，并寄送有关权威机构出具的证明。
0. 不可抗力事件延续120天以上，双方应通过友好协商，确定是否继续履行合同。
[bookmark: _Toc32699][bookmark: _Toc17694]解决争议的方法
0. [bookmark: _Toc212019600][bookmark: _Toc238984981][bookmark: _Toc225244858][bookmark: _Toc232492934][bookmark: _Toc283019219][bookmark: _Toc286993793][bookmark: _Toc282696231][bookmark: _Toc225654650][bookmark: _Toc211854455][bookmark: _Toc211911354][bookmark: _Toc241833909][bookmark: _Toc239568424][bookmark: _Toc237145412][bookmark: _Toc239233920][bookmark: _Toc225670757][bookmark: _Toc185395255][bookmark: _Toc247334847][bookmark: _Toc251768868]合同履行期间,若双方发生争议，可协商或由有关部门调解解决，协商或调解不成的，按照下列方式解决(任选一项，且只能选择一项，在选定的一项前的方框内打“√”)：向     仲裁委员会申请仲裁；☑ 向甲方所在地有管辖权的人民法院起诉。
(12) 仲裁裁决应为最终决定，并对双方具有约束力。
(13) 除另有裁决外，仲裁费应由败诉方负担。 
(14) 在仲裁期间，除正在进行仲裁部分外，合同其他部分继续执行。  
[bookmark: _Toc15978][bookmark: _Toc11341]合同生效及其他
(一)合同经双方法定代表人或授权委托代理人签字并加盖单位公章后生效。
(二)合同执行中涉及采购资金和采购内容修改或补充的，须经政府采购监管部门审批，并签书面补充协议报政府采购监督管理部门备案，方可作为主合同不可分割的一部分。
(三)本合同一式【·】份，自双方签章之日起起效。甲方【·】份，乙方【·】份，政府采购代理机构【·】份，同级财政部门备案【·】份，具有同等法律效力。
[bookmark: _Toc253][bookmark: _Toc32004]附件
(一)项目竞争性磋商文件。
(二)项目修改澄清文件。
(三)项目响应文件。
(四)成交通知书。
(五)补充合同。
(六)其他。
(本页无正文)
	甲方：  成都市锦江区综合执法局 (盖章)
	乙方：   (盖章)

	法定代表人(被授权人)：
	法定代表人(被授权人)：

	地址(住所)：成都市锦江区龙舟路54号
	地址(住所)：

	开户银行：建行成都大慈寺支行
	开户银行：

	账号：51001498436058000001
	账号：

	电话： 84549928
	电话： 

	传真：
	传真：

	签约日期：  年   月   日
	签约日期：XX年XX月XX日
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