
1、采购项目概况

为提高四川省科技大数据公共服务中心服务能力，拟购置 1套网页防篡改系统，用于保

护 Web 服务器的相关重要配置文件不被篡改。

2、采购内容

采购包 1：

采购包预算金额（元）: 220,000.00

采购包最高限价（元）: 220,000.00

供应商报价不允许超过标的金额

（招单价的）供应商报价不允许超过标的单价
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3、技术参数及要求

采购包 1：

标的名称：网页防篡改系统

参数性

质
序号 技术参数与性能指标



★ 1
提供网页防篡改管理端引擎系统 1套，防篡改节点 20 个，包含 5 年维

保升级服务、上门支持服务、现场安装和调试服务。

★ 2

新提供网页防篡改系统须纳入并支持我单位现有网页防篡改系统进行

统一管理。

★ 3

B/S 架构，可以支持多客户端管理，支持 windows/Unix/Linux 等主流操

作系统，支持 IIS、Apache、Weblogic、Tomcat、WebSphere 等 WEB 发

布类型。

★ 4
为提升系统资源的利用率，系统运行过程中，被保护主机的 CPU 资源占

用率和内存占用率小于 2%。

5
支持树形拓扑图形化展示管理节点，支持管理用户密码复杂度策略设

置。

★ 6
支持各类网页文件的保护，包括静态和动态网页以及各类文件信息，支

持自定义保护策略名称。

7 系统需支持用户权限分级,可以设立多个基于设备的受控管理员。

★ 8
支持对指定文件夹以及子文件夹的保护，避免上传非法文件及木马等恶

意文件或插入恶意代码，文件夹的指定可使用通配符。

9
支持防篡改保护进程被非法终止后的继续篡改保护，支持在断线情况下

对网页文件目录的防护功能。

10 系统支持黑白名单设置功能，提供进程黑白名单设置。

★ 11
支持 docker 容器应用的防篡改保护，支持对系统关键文件目录和系统

进程的隐藏功能。

12
支持设备性能实时监控，实时告警，支持单主机防护策略一键启停和所

有主机防护策略一键启停。

★ 13
支持无管理中心时防篡改保护策略设置，提供终端管理工具，支持用户

在监控端手动启停篡改保护功能。

★ 14
支持对 IIS、Apache、Tomcat、WebSphere 等 Web 服务和中间件，进行 S

QL 注入，WebShell、XSS 跨站等攻击的检测和防护。

15 系统能够对用户操作、文件操作和修改、安全日志以及策略配置事件进



行完整日志记录。

★ 16
支持对 Web 应用系统的上传文件夹进行保护，只允许上传特定后缀的文

件。例如只允许上传*.jpg 和*.pdf 文件。

17
系统支持日志记录查询及导出，支持 excel 报表导出查询，系统支持日

志分析的图形化展示。

★ 18
系统支持添加许可路径，排除保护内容，支持许可发布终端的 IP 地址

黑白名单。

19
支持告警信息的确认和清除，日志告警支持声音提示报警，支持邮件提

示报警，系统支持报警提示框。

20
支持把被保护服务器分配给不同的管理员管理，设置保护策略。实现资

产、用户、策略的灵活绑定。

★ 21
支持在被保护服务器手动启动/停止防篡改保护功能（使用专用工具进

行操作），可离线操作。方便用户快速解除保护功能，即逃生机制。

22
产品具有中华人民共和国国家版权局颁发的计算机软件著作权登记证

书。

4、商务要求

4.1 交货时间

采购包 1：

自合同签订之日起 15 日

4.2 交货地点和方式

采购包 1：

成都市武侯区成科西路 3号

4.3 支付方式

采购包 1：

一次付清

4.4 支付约定

采购包 1： 付款条件说明： 安装调试完毕且验收合格，乙方出具合法票据后 ，达

到付款条件起 10 日，支付合同总金额的 100.00%。



4.5 验收标准和方法

采购包 1：

按照国家标准或行业标准验收。详见第二章 2.6.5 履约验收方案。

4.6 包装方式及运输

采购包 1：

涉及的商品包装和快递包装，均应符合《商品包装政府采购需求标准（试行）》《快递

包装政府采购需求标准（试行）》的要求，包装应适应于远距离运输、防潮、防震、防锈和

防野蛮装卸，以确保货物安全无损运抵指定地点。

4.7 质量保修范围和保修期

采购包 1：

整套系统 5年维保升级服务。

4.8 违约责任及解决争议的方法

采购包 1：

1、甲方违约责任（1）甲方无正当理由拒收货物的，甲方应偿付合同总价百分之 五 的

违约金； （2） 甲方逾期支付货款的，除应及时付足货款外，应向乙方偿付欠款总额万分

之 五 /天的违约金；逾期付款超过 10 天的，乙方有权终止合同； （3） 甲方偿付的违约

金不足以弥补乙方损失的，还应按乙方损失尚未弥补的部分，支付赔偿金给乙方。 2、乙方

违约责任 （1）乙方交付的货物质量不符合合同规定的，乙方应向甲方支付合同总价的百分

之 五 的违约金，并须在合同规定的交货时间内更换合格的货物给甲方，否则，视作乙方不

能交付货物而违约，按本条本款下述第“（2）”项规定由乙方偿付违约赔偿金给甲方。（2）

乙方不能交付货物或逾期交付货物而违约的，除应及时交足货物外，应向甲方偿付逾期交货

部分货款总额的万分之 五 /天的违约金；逾期交货超过 7 天，甲方有权终止合同，乙方则

应按合同总价的百分之 十 的款额向甲方偿付赔偿金，并须全额退还甲方已经付给乙方的货

款及其利息。 （3）乙方货物经甲方送交具有法定资格条件的质量技术监督机构检测后，如

检测结果认定货物质量不符合本合同规定标准的，则视为乙方没有按时交货而违约，乙方须

在 7 天内无条件更换合格的货物，如逾期不能更换合格的货物，甲方有权终止本合同，乙

方应另付合同总价的百分之 十的赔偿金给甲方。（4）乙方保证本合同货物的权利无瑕疵，

包括货物所有权及知识产权等权利无瑕疵。如任何第三方经法院（或仲裁机构）裁决有权对

上述货物主张权利或国家机关依法对货物进行没收查处的，乙方除应向甲方返还已收款项外，



还应另按合同总价的百分之 十 向甲方支付违约金并赔偿因此给甲方造成的一切损失。（5）

乙方偿付的违约金不足以弥补甲方损失的，还应按甲方损失尚未弥补的部分，支付赔偿金给

甲方。合同履行期间,若双方发生争议，可协商或由有关部门调解解决，协商或调解不成的，

由当事人依法维护其合法权益。

5 其他要求

采购包 1：

无
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